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Capítulo 3: Instalando VMware SRM   
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La arquitectura de VMware SRM  
Antes de comenzar el proceso de  creación y configuración de  SRM por primera vez, es 

importante comprender la estructura del producto y sus requisitos básicos.  
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Uno de los p rincipales desafíos de esta  arquitectura es que , es muy poco probable que el 

servidor SRM resida solo  en una red . Y sin embargo , la cabina  de almacenamiento , muy 

posiblemente ser§ ñparcheadaò a una red dif erente. En otras palabras, hay cuatro vías 

diferentes  de comunicación hacia y desde el servidor de SRM :  

 

Å A/Desde la base de datos backend del SRM (SQL  u Oracle)  

Å A/Desde la cabina de almacenamiento a través de l Site Recovery Adapter (SRA)   

escrito  por su proveedor de almacenamiento  

Å A/ Desde  el servidor de vCenter y el servidor de licencias  

Å A/Desde el  servidor de vCenter en el sitio  de recuperación , el que a su vez se 

comunica con el servidor  SRM del sitio de recuperación. El vCenter actúa como un 

servidor "proxy" para  sus respectivos servidor es SRM 

 

Nota:  

Por supuesto  es posible tener todos los roles en un único Servidor Wind ows (base 

de datos, SRM, v Cente r, servidor de licencias). En el diagra ma anterior, los roles 

han  sido representados , por claridad , de forma independiente y mostrando  los 

números de puerto utilizados .  

 

Le a djunto u na lis ta de los números de puerto y  los camino s de comunicación utilizados en  

el diagrama :  

 

1.  El servidor SRM se comunica con el servidor de base de datos de Microsoft SQL 

u Oracle . 

 

2.  SRM se comunica con el servidor de licencia s por el puerto TCP 22000 y 20001.  

 

2/4  SRM se comunica con los dos v Centers , en el sitio protegido  y en el sitio de 

recuperación por el puerto TCP 443. El v Center actúa como un servidor ñproxy ò 

entre los dos servidores SRM .  

 

El servidor SRM ñescuchaò en el puerto TCP 8095  basado  en SOAP . 

 

Los usuarios del client e Vi, se descarga n el plug - in  de SRM por un puerto HTTP 

personalizado, puerto 8096 . 

 

Si decide utilizar la API ,  la comunicación  iría por el puerto TCP 9007 y 9 008 (SOAP 

y HTTP personalizado respectivamente).  

 

3.  El SRM, a través de l SRA (Site Recovery Adapter) , se comunica por  una serie de 

puertos de almacenamiento "dictado s" por el vendedor. Por favor, consulte la 

documentación específica del proveedor.  

 

Dura nte la configuración del SRM "Array Manager", el SRM utiliza un software especial 

escrito por su proveedor de almacenamiento (  Storage Array Adapter ) para descubrir las 

LUNs/ Volúmenes que se están replicando . Esta comunicación será a través de la red , vía 

enlaces UTP de la cabina de almacenamiento de fibra , o directamente  a un objeto iSCSI . 

En un entorno de produ cción , tendrá  que configurar el enrutamiento o la comunicación 

intra -VLAN para permi tir que el adaptador de SRM pueda comunicarse con su ñArray 

Manager ò.  

 

Otro desafío de red  es asegurarse de que los servidores de seguridad permiten  la 

comunicación de un v Center a l otro  y de un  servidor SRM al . Finalmente, el último desafío 
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es conseguir que las dos cabinas de almacenamiento se comuniquen entre ellas con el fin 

de replicar y crear instantáneas.  

 

Componentes de replicación del almacenamiento  

 

SRM asume que usted tiene dos o más ubicaciones geográficamente disp ersas. La primera 

es su "sitio  protegido". Usted puede  conocer este como el ñsitio donde corren todas las 

funciones críticas de su negocio. Si pierde este  sitio , su negocio no  puede funcionar, por  lo 

que se realiza el cambio a  un "sitio de recuperación" , el cual  pu ede ser usado en el caso 

de fallos en el sitio principal . Usted puede conocer mejor este sitio como el ñsitito 

secundarioò o como el  sitio DR/BC . Hay ya muchas empresas que alquilan  ñespacio en 

rack ò por tarifas comerciales , para proveer un sitio de recuperación a otras empresas.  

 

En mi caso , voy a comenzar con el uso de nombres muy claro s para el sitio primario y  el  

secundar io. Voy a asumir que ten emos un lugar  dedicado para la recuperación -  quizás 

hemos contratado  ñespacio en rack ò para esto -  y la tolerancia a fallos es unidireccional. 

Es decir, el sitio  principal siempre ñfallaò hacia el sitio  secundario . Ha y otra configuración 

diferente,  la cual llamamos bidireccional. En este caso, la ubicación  secundaria DR  es el 

sitio prin cipal y , el sitio principal DR , es la ubicación del sitio secundario. Este enfoque 

bidireccional se utiliza  mucho en grandes empresa d onde  la ubicación del sitio Londres DR 

podría  ser las  oficina s en Edimburgo y, la ubicación de las oficinas de Edimburgo DR, sería 

Londres. Voy a tratar la configuración bi direccional  DR de SRM en el Capítulo 8 . Otra 

forma de describir la diferencia entre una configuración unidireccional y  bidireccional , es 

utilizando los términos más convencionales como  ñactivo /standyò o ñactivo/activoò. Voy a 

seguir c on los términos unidireccional y  bidi reccional porque son también los términos que 

encontrará en la documentación oficial de VMware.  

 

En alguno de estos dos sitios hay  servidores  ESX con  máquinas virtua les que necesitan 

protección. Las máquinas virtuales  del  "sitio  protegido" , se han  replicado con una cierta 

frecuencia determinada , la cual será un equili brio entre su a ncho de banda y su tolerancia 

a la pérdida de datos. Cuanto mayor sea el  ancho de banda entre el sitio protegido  y el  

sitio  de recuperación , mayor será  la frecuencia con la que podremos  replicar  los dos sitios.   

 

Las grandes empresas pueden y, muchas veces tienen , una mezcla de tecnologías y ciclos 

de replicación para facilitar el desplazamiento de los datos fuera del espacio protegido . 

Quizás tienen un  canal de fibra  de alta velocidad  entre el SitioA y Sitio B, pero luego usan 

una red  más le nta  entre Sit ioB y  Sit ioC. En esta configur ación , la replicación entre SitioA 

y Sitio B podría ser sincrónica y sin latencia. Así , cuando un disco ñescribeò en el Sit ioA, 

este dato ya se ha escrito en un disco del Sitio B. Esa frecuencia de replicación ofrec e una 

probabilidad muy baja de pérdida de datos. La replicación de Sitio B a Sit ioC ten drá una 

mayor latencia, pero este tipo es  con frecuencia  seleccionado c omo el mejor método para 

replicar  los datos a una distancia  considerable y fuera de la zona protegida de  una f orma 

económica. Actualmente , SRM está  limitado a crear solo una relación de sitios ñuno-a-

unoò. En la actualidad, no es posible crear una  relaci·n de replicaci·n ñspoke -and -hubò. Es 

de es perar que en el fu turo , este tipo de configuración sea posible.  

 

Componentes VMware  

 

Dejando las consideraciones de almacenamiento a u n lado, hay una serie de componentes 

VMware  que necesitan ser configurados. Es posible que ya tenga algunos d e estos 

componentes configurados , si usted ha estado utilizando VMware Vi3 durante algún 

ti empo. Tanto en el sitio de  protección , como  en el sitio de recuperación usted necesita:  

 

Å ESX 3.0.x, 3.5 o 3i Update 1  

Å vCenter 2.5 Update 1  
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Å Una base de datos para el servidor de  SRM en el sitio de protección y otra en el 

sitio recuperación . VMware soporta SQL 200 0 Sta ndard (SQL Express funciona 

también ) o superior y  Oracle 9i Release 2 Standard o superior  

Å SRM en el sitio de protección y otro SRM en el sitio de recuperación (SRM está 

disponible para Windows XP SP2 Professional, Windows 2003 R2 , Windows 2003  

Server SP1 , Windows 2000 Server SP4 con Update Rollup 1,  solo en la versión de   

32 bits)  

Å Adaptador SRM de su proveedor de almacenamiento instalados en ambos 

servidores S RM.  

Å SRM Vi plug - in  

Å Enmascaramiento LUN ï Los servidores ESX en el sitio protegido ven las LUNs 

ñrealesò  pero los servidores ESX en el sitio de recuperación sólo ven  las "replicas" 

o instantáneas. Esto permite , que en las pruebas , no  se interru mpan l as 

operaciones normales  y tampoco se interrumpe  el ciclo normal de la replicación 

entre los dos sitios  

Å La resoluci·n de nombres DNS. Al igual que con Vi3 , se recomienda probar todos 

los métodos de resoluc ión de nombres -  nombre de host, corto ,  largo FQDN,  e 

inverso . 

 

Una pregunta muy común , es si es posible repl icar la base de datos en v Center  en el sitio 

protegido al  sitio  de recuperación. La respuesta es  NO, si usted tiene intención de usar  

SRM. SRM  asume que las dos bases de datos de v Center se está n ejecut ando de forma 

independiente la una de la otra . De hecho , una de las tareas de gestión necesarias  

durante la configuración de los dos SRM e s la "vinculación" de l SRM en el sitio de 

protección  con el SRM del sitio de recuperación. Despu és, se mapean los objetos  del 

vCenter (ca rpetas, resource pools , redes) en el sitio  protegido  con el sitio de  

recuperación. Actualmente, la estructura de la base de datos de v Center no permite el uso 

de la replicación de SQL u Oracle para duplicar  esta  en  el sitio de r ecuperación.  

 

A efectos de  brev edad , voy a asumir que usted sabe cómo configurar ESX y v Center para 

que p ueda centrarse más específicamente  en la parte de l proceso de instalación y 

configuración de SRM. 

  

En mi caso , he usado los siguientes nombres para mis componentes :  

 

protectedvc.rtfm -ed.co.uk  

protectedsrm.rtfm -ed.co.uk  

protectedsql.rtfm -ed.co.uk  

recoveryvc.rtfm -ed.co.uk  

recoverysrm.rtfm -ed.co.uk  

recoverysql.rtfm -ed.co.uk  

 

La captura de pantalla siguiente muestra l a configura ción completa de mis servidores  ESX, 

VMware DRS / HA Clusters v Center y otros objet os, incluido carpetas y resource pools , 

antes de iniciar la instalación de SRM. Si ust ed está siguiendo este libro , no  tiene 

necesariamente  que adoptar mi estructura y convenciones de nombres , aunque estas son 

las que voy a  utilizar a lo largo de este libro. Por supuesto , ninguna de estas  máquinas 

virtuales se está n ejecutando en  un entorno de producción. Esto  es simplemente  un 

entorno de dem o para " jugar "  con SRM y demostrar la funcionalidad del producto.  

 

Por razones obvias, y o recomendar²a este enfoque de ñdemoò antes de instalar SRM en un 

en torno de producción. Como puede ver , estoy ejecutando el VSA Lefthand Networks  y los 

componentes necesarios para que funcione SRM.  
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Nota:  

Usted puede considerar  todas las maquinas virtuales de la carpeta / resource pool 

ñinfrastructrureò, como maquinas virtuales ñlocalesò, las cuales no se replicaran a l sitio de 

recuperación. Además , mi Test & Dev resource pools , representa  máquinas virtuales que 

no son críticas para el negocio , con lo que no f orman parte de mi plan de recuperación.  

 

Información más detallada acerca de los requerimientos hardware y software  

 

Como usted sabe,  los  requisitos de software y nivel de parches , cambian muy a menudo. 

Por lo menos usted querrá  saber si su almacenamiento se ha pr obado con SRM y es 

compatible. No me  parece  muy lógico lista r estos requisitos en detalle en este  libro. A sí 

que en su lugar , l e dejo con esta URL, donde encontrará todo tipo de información útil -  

PDFs, white papers, guías, webcasts, etc.  
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http://www.vmware.com/products/srm/  

 

En esta otra página , usted encontrará la guía oficial de  administración  de SRM  

 

http://www.vmware.com/support/pubs/srm_pubs.html  

 

y algunas otras guías, incluyendo:  

 

VMware Site Recovery Manager 1.0 Release Notes (HTML)  

Getting Started with Site Recovery Manager (PDF)  

Site Recovery Manager Administration Guide (PDF)  

Site Recovery Manager Compatibility Matrixes (PDF)  

Site Recovery Manager API (PDF)  

 

La matriz de compatibilidad de SRM , le dirá  todo lo que necesita sab er acerca de lo que 

está o no esta soportado , como por ejemplo:  

 

Å àQu® versi·n de ESX y vCenter estas soportados  y que parches  se necesitan ?  

Å àQu® sistemas operativos Windows y Service Packs son necesarios?  

Å ¿Qué Base de datos están  soportadas por SRM?  

Å ¿Qué Sistema s Operativo s podemos proteger con SRM?  

Å ¿Qué sistema operativo permite la personalización  (permite el cambio de la 

dirección IP )?, Por ejemplo , Solaris no está en la lista .  

Å ¿Qué cabina de almacenamiento esta soportada por SRM?  

 

Trate  a esta matr iz de compatibilidad de la misma  forma que  trata a  la lista de 

compatibilidad de VMware  ESX. Si tu  configuración no est á en la lista, no está soportada . 

Su configuración puede funcionar , pero si se ñrompe ò o no funciona bien,  no espere que 

el soporte de VMware  le ayud e mucho.  

 

En cuanto a lo s requisitos de hardware (físico  o virtual) , VMware actualmente recomienda  

estos  mínimos , como un punto de partida :  

 

Procesador    -  Intel 2.0GHz o superior o procesador AMD x86.  

Memoria    -  2GB  

Disco     -  2 GB  

Red      -  Gigabit recomendado  

 

 

La escalabilidad de VMware SRM  

 

Otra de las preocupaciones que tenemos sobre VMware SRM , es si tiene algún lím ite en 

cuanto al número de servidores  ESX y máquinas virtuales que pue de proteger y, cuántos 

planes de recupe ración se pueden crear y ejecutar. Hace un momento hablábamos de  los 

mínimos , per o vale la pena mencionar los  máximos actual es de  SRM. SRM ha sido probado 

para proteger hasta un  máximo de 5 00 máquinas virtuales  por sitio. Puede crear un 

máximo de 150 grupos de pro tección  que a su vez est án vinculados a 150 

LUNs/ Volúmenes  replicadas . Pu ede ejecutar hasta tres p lanes de recuperación 

simultáneos . Como con todos los productos , usted puede esperar a que estas cifras 

aumenten en versiones posteriores.  

 

Dise¶ado tanto para el ñfailoverò como para el ñfailbackò (recuperaci·n)?  

 

Como  puede  ver , SRM fue diseñó desde e l primer día para automatizar el failover  desde el 

sitio protegido , hacia el sitio  de recuperación . Tal vez le  sorprenderá saber ,  que nunca fue 
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parte de la estrate gia de diseño , automatizar la recuperación del sitio de protección 

(fa ilback). En teoría , el proceso de failback debería de  ser tan sencillo como el proceso de 

failover , pero siento decir que no es tan sencillo. Ejecutar un proceso de failover o failback 

es una gran decisión , con o sin software de virtualización.  Vamos a ver de una forma muy 

amplia , cómo funciona la versión actual de SRM  y lo que se puede lograr con el software 

en su forma actual.  

 

De mis conversacio nes con los clientes de VMware,  el hecho de no haber un botón grande 

en SRM que diga  " failback ò, a veces , es visto o considera do como algo positivo y no 

negativo. Aunque también es cierto que hay otros clientes que dicen; donde está el botón 

de ñfailback ò? 

 

Hay algunas r azones del por qué  no hay un botón de failback . El ñfailback ò, en muchos 

aspectos , es más peligroso  que el failover . Con el failover  realmente no hay otra opción 

que l a de pulsar  el botón rojo grande  y empezar el proceso. Después de todo, si un 

incendio, inundación , o un ataque terrorista ha destruido  total o parcialmente  su sitio 

princ ipal, usted no tendrá más remedio que iniciar  el proceso de failover  al sitio de 

recuperación. Digamos que el proceso ya concluido con éxito , y ahora  está en el  sitio de 

recuperac ión. S i usted está funcionando sin problemas en el sitio de recuperación, que es 

lo que le llevara a hacer un failback ?. En primer lugar, su personal de v entas están 

creando  nuevos pedidos y  sus financieros están procesamiento las facturas. Ellos están 

generando beneficios p ara  la organización. E n segundo lugar, los propietarios  de las 

aplicaciones están contentos porque estas aplicaciones sobrevivieron  a la catástrofe y sus 

servicios /servidores están online . Debido a estas circunstancias , es más probable que 

desee poco a poco y con cuidado volver al sitio principal (si puede). Usted seguramente no 

desea que  el failback  sea tan sencillo , como presionar un botón. El hecho mismo de llevar 

a cabo una recuperación de esta forma , podría llevar a  cabo males mayores . Después de 

todo , si su sitio principal se vio gravemente  destruido  durante un desastre, puede que 

nunca quiera  regresar a ese lugar.  

 

Lo que espero que vea,  es un  proceso de failback  m ás sencillo y fácil  de hacer , con meno s 

pasos y etapas que en la actualiz a, especialmente en el área de la cabina de 

almacenamiento , para que podamos concentrarnos en lo que realmente importa.  

 

Para muchas empresas,  el cumplimiento, la auditoría y  la seguridad es importante. Por 

eso, el ser capaz de pulsar un botón  de "prueba  de failover " , es por lo que realmente  

compra n VMware SRM. Est o significa que  puedo decir a mi empresa,  directivos y 

auditores , ñmira ò tenemos un plan  de contingencia que ha sido probado  y funciona . Sin 

embargo, para probar  realmente  un plan de recuperación  o failover , la única prueba real 

es la de ejecutar un plan de failback  de verdad. En alguno s entornos corporativos , la 

prueba de su plan de recuperación es cada  dos años. Para estas organizaciones , la falta de 

una opción fácil de recuperación  o failback ,  les resulta un gran inconveniente. No estoy 

diciendo que el failback  no es posible con SRM , es sólo que es mucho más un proceso 

manual que simplemente presionar el botón de prueba que se  ve en el producto de  SRM. 

  

MUY IMPORTANTE:  Algo  sobre los volúmenes VMFS y el Resignaturing   

Esta sección es para aquellas personas que no han asistido a los cursos oficiales de  

VMware   ñDepoy, Secure and Analyse ò o para los  que han olvidado rápidamente la 

mayoría de lo que se les dice  en este curso.   

 

Es importante que usted entienda , cual  es el concepto de resignaturing   y por qué  SRM 

hace esto automáticamente. Esto le ayudará a ent ender algunos de los mensajes raros  

que a veces SRM  nos muestra . En primer lugar , vamos a empezar con una revisión sobre 

las propiedades de  los  volúmenes  VMFS.  
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Antes y después de formatear un  volumen  VMFS, el almacenamiento se puede  abordar de 

muchas maneras diferentes:  

 

Å Mediante su nombre de dispositivo Linux: /dev / sdk  

Å Mediante s u nom bre de dispositivo  VMkernel : vmhba1: 0:15  

Å Mediante su nombre de volumen, el cual tiene que ser único en el servidor ESX : 

myvmfs  

Å Mediante su nombre  de DataStore , que tiene que ser único en v Center: myvmfs  

Å Mediante su UUID: 47877284 -77d8f66b - fc04 -001560ace43f  

 

Es impor tante saber que el valor  UUID debe ser único  y que  un ESX no puede tener dos 

UUID  iguales al mismo tiempo. Los UUID son generados por medio de tres variables 

básicas; la fecha, la hora y el número de LUN,  con el fin de garantizar que el valor UUID 

es absolutamente único. Esto puede cau sar desagradables consecuencias si no son 

coherentes en su numeración LUN. Es decir, los problemas pueden ocurrir si ESX1  cree 

que una LUN/ Volumen tiene un número 15, y otro hosts  ESX cree que el mis mo bloque de 

almacenamiento LUN/ Volumen  tiene el numero 20.  

 

También vale la pena decir que en la actualidad , las máquinas virtuales no encuentra n sus 

archivos VMDK y VSWP mediante el nombre de volumen o datastore . Si examina el 

contenido de un archivo  .VMX, verá referencias al valor UUID . 

 

 
Como se puede ver , los números UUID son muy importantes. El requisito de UUID  únicos , 

presenta retos  interesantes  para el  DR. Por definición, cualquier imagen o proceso de 

replicación configurado en el sistema de almacenamiento está destinado a crear un 

du plicado exacto del  volu men  VMFS que, por definición, incluye  el valor UUID.  

 

En condiciones normales , un servidor ESX en  el sitio protegido , no debe llegar a  ver la 

LUN original y la LUN/ instantánea replicada al mismo tiempo. Si  esto pasara , ESX 

suprimir ía la segunda LUN/ Volumen. Si a un ESX se le permitió ver ambas LUNs/ 

volúmenes  al mismo tiempo, este estaría muy confuso  y no muy feliz . No sabrá en qué 

LUN/ Volumen podrá   leer y escribir. Por consiguiente , ESX imprime un  mensaje de error 

en la consola que sugiere que  es posible que te nga que hacer un ñresignatureò del  

volumen  VMFS. 
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Nota:  

Soy consciente de que esta imagen es difícil  de leer en blanco y negro y que el contraste 

de color azul sobre fondo negro  puede que no se reproduzca muy bien cuando se imprima 

el  libro. La impresión en color tiene un coste  prohibit ivo para un libro de este tipo y  

aumentaría sus cos tes por un factor de un tercio. Para su información el texto afirma que 

para la instantánea con numero: "1c6953435349344 se  ha  desactivado el acceso. Vea la 

sección  resignaturing  de la  Guía de administración de SAN .  

 

Si esta LUN fuese  una  LUN replicada o  una  instantánea , entonces l a for ma de resolver lo 

sería , modificando  la configuración avanzada en el ESX para permitir la  resignature  y 

forzar un re -escaneo de la HBA. Esto podría tener algunas consecuencias indeseables. El 

nombre de volumen/DataStore  se cambia ria  y se generaría u n nuevo valor UUID. Si 

hubiese  máquinas virtuales registradas en ese volumen VMFS, tendríamos un problema en 

el que todos los archivos de los equipos virtuales .VMX, apunta rían al valor  antiguo  UUID , 

en lugar de l nuevo.  

 

La buena  noticia es que SRM  automáticamente hace el resignatures  de los volúmenes para 

usted , pero sólo en el sitio  de recuperación y , automáticamente  corrige  cualquier 

problema con el archivo  .VMX, usando una técnica llamada "placeholder" o "shadow ". 

Estos archivos temporales ayudan  a resolver estas c uestiones de almacenamiento  así 

como se aseguran  de que todos los ajustes  importantes  del archivo original .VMX, como la  

asignación de memoria y de  CPU, se mantienen .  

 

Como el servidor ESX en el sitio  de recuperación podría haber presentado diferentes 

instantáneas tomadas en diferentes momentos,  SRM automáticamente  y por defecto , re -

firma o  ñresignaturing ò el volumen VMFS y cambia  el nombre del volumen/ DataStore  

VMFS a su  nombre  original . Después , corr ige los  archivos  .VMX de las  máquinas virtuales  

en el sitio de recuperación  para asegurar que se pueden encender sin error es. El cambio  

de nombre de  este volumen , a su nombre  original , se puede habilitar editando el archivo 

vmware - dr.xml . M ostrar e esto más adelante cuando lleguemos a ejecutar nuestra 

primera prueba de un plan de recuperación.  

 


