Capitulo 3: Instalando VMware SRM
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La arquitectura de VMware SRM

Antes de comenzar el proceso de creacion y configuracién de SRM por primera vez, es
importante comprender la estructura del producto y sus requisitos basicos.
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Uno de los p rincipales desafios de esta  arquitectura es que , es muy poco probable que el
servidor SRM resida solo enunared .Y sinembargo ,lacabina de almacenamiento , muy
posiblemente ser§ fi p ar c haeunaded dif erente. En otras palabras, hay cuatro vias
diferentes de comunicacion hacia y desde el servidor de SRM

A Bésde la base de datos backend  del SRM (SQL u Oracle)

A Bdsde lacabina de almacenamiento a través de | Site Recovery Adapter (SRA)
escrito por su proveedor de almacenamiento

A /Besde el servidor de vCenter y el servidor de licencias

A Bésde el servidor de vCenter enel sitio de recuperacion , el que a su vez se
comunica con el servidor SRM del sitio de recuperacion. El vCenter actlla como un
servidor "proxy" para sus respectivos servidor es SRM

Nota:
Por supuesto es posible tener todos los roles en un Gnico Servidor Wind ows (base
de datos, SRM, v Cente r, servidor de licencias). En el diagra ma anterior, los roles

han sido representados , por claridad , de forma independiente y mostrando los
nameros de puerto utilizados

Le adjunto u na lis ta de los nimeros de puerto y los camino s de comunicacién utilizados en
el diagrama :
1. El servidor SRM se comunica con el servidor de base de datos de Microsoft SQL
u Oracle .

2. SRM se comunica con el servidor de licencia s por el puerto TCP 22000 y 20001.

2/4 SRM se comunica con losdosv Centers , en el sitio protegido vy en el sitio de
recuperacién por el puerto TCP 443. ElvCenteracttacomoun ser vi praxy 0 i
entre los dos servidores SRM

Elservi dor SRM efied puerto TGP B85 basado en SOAP.

Los usuarios del client e Vi, se descarga n el plug -in de SRM por un puerto HTTP
personalizado, puerto 8096 .

Si decide utilizar la APl , la comunicacion iria por el puerto TCP 9007y 9 008 (SOAP
y HTTP personalizado respectivamente).

3. EI SRM, através de | SRA (Site Recovery Adapter) , se comunica por una serie de
puertos de almacenamiento "dictado s" por el vendedor. Por favor, consulte la
documentacion especifica del proveedor.

Dura nte la configuracion del SRM "Array Manager", el SRM utiliza un software especial

escrito por su proveedor de almacenamiento ( Storage Array Adapter ) para descubrir las
LUNs/ Volimenes que se estan replicando . Esta comunicacién seri atravésdelared , via
enlaces UTP de la cabina de almacenamiento de fibra , 0 directamente  aun objeto iSCSI.
En un entorno de produ  ccién, tendra que configurar el enrutamiento o la comunicacion

intra - VLAN para permi tir qgue el adaptador de SRM pueda comunicarse con su  fAArray
Manager 0.

Otro desafio dered es asegurarse de que los servidores de seguridad permiten la
comunicacién deunv Centera lotro y de un servidor SRM al. Finalmente, el Ultimo desafio
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es conseguir que las dos cabinas de almacenamiento se comuniquen entre ellas con el fin
de replicar y crear instantaneas.

Componentes de replicacion del almacenamiento

SRM asume que usted tiene  dos 0 mas ubicaciones geograficamente disp ersas. La primera
es su "sitio  protegido”. Usted puede conocer este cdonde ceen fodaslasi o
funciones criticas de su negocio. Si pierde este sitio, su negocio no puede funcionar, por lo
que se realiza el cambio a un "sitio de recuperacion"” , el cual puede ser usado en el caso

de fallos en el sitio principal . Usted puede conocer mejor estesitocomo elfisi tito
secundarcamod sitio DR/BC . Hay ya muchas empresas que alquilan flespacio en

rack o por tarifas comerciales , para proveer un sitio de recuperacion a otras empresas.

En mi caso , voy a comenzar con el uso de nombres muy claro s para el sitio primario y el
secundar io. Voy a asumir que ten  emos un lugar dedicado para la recuperacién - quizés
hemos contratado  fiespacio en rack 0 para esto - y la tolerancia a fallos  es unidireccional.

Es decir, el sitio principal siempre A f al | a cel siti@ secuadario . Hay otra configuracién
diferente, la cual llamamos bidireccional. En este caso, la ubicacién secundaria DR es el
sitio prin cipal y , el sitio principal DR , es la ubicacion del sitio secundario.  Este enfoque
bidireccional se utiliza mucho en grandes empresa d onde la ubicacion del sitio Londres DR
podria serlas oficina s en Edimburgo vy, la ubicacion de las oficinas de Edimburgo DR, seria
Londres. Voy a tratar la configuracion bi direccional DR de SRM en el Capitulo8 . Otra

forma de describir la diferencia entre una configuracién  unidireccional y bidireccional , es
utilizando los términos més convencionales como flactvo/ st andy o0 o faocMoyavo/ acti v
seguir ¢ on los términos unidireccional y bidi reccional porque son también los términos que
encontrara en la  documentacion oficial de VMware.

En alguno de estos dos sitios hay servidores ESX con maquinas virtua les que necesitan
proteccién. Las maquinas virtuales del "sitio protegido" , se han replicado con una cierta
frecuencia determinada , la cual sera un equili brio entre sua ncho de banday su tolerancia

a la pérdida de datos. Cuanto mayor sea el ancho de banda entre el sitio protegido y el
sitio de recuperacién , mayor sera la frecuencia con la que podremos replicar los dos sitios.

Las grandes empresas pueden y, muchas veces tienen , una mezcla de tecnologias y ciclos

de replicacion para facilitar el desplazamiento de los datos fuera del espacio protegido .

Quizas tienen un canal de fibra de alta velocidad entre el SitioAy Sitio B, pero luego usa

una red masle nta entre Sit ioBy SitioC. En esta configur acion, la replicacion entre SitioA

y Sitio B podria ser sincrénica y sinlatencia. Asi ,cuando un di sco fBieisAcri bed en
este dato ya se ha escrito en un disco del Sitio B. Esa frecuencia de replicacion ofrec e una
probabilidad muy baja de pérdida  de datos. La replicacién de Sitio B a Sit ioC ten dra una

mayor latencia, pero este tipo es con frecuencia seleccionado ¢ omo el mejor método para

replicar los datos a una distancia  considerable y fuera de la zona protegida de una f orma
econdmica. Actualmente , SRM esta limitado a crear solo  una relacién de sitios  fiuno-a-

u n a &nlaactualidad, noesposiblecrearuna r el aci - n de speketlandectaulsd Esn i
de es perar que en el fu turo, este tipo de configuracion  sea posible.

Componentes VMware

Dejando las consideraciones de almacenamiento a un lado, hay una serie de componentes
VMware que necesitan ser configurados. Es posible que ya tenga algunos d e estos
componentes configurados , si usted ha estado utilizando VMware Vi3 durante algun

tiempo. Tanto en el sitio de protecciéon , como en el sitio de recuperacion usted necesita:

A ESX 3.0.x, 3.5 o 3i Update 1
A Genter 2.5 Update 1
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A Una dealstas para el servidor de SRM en el sitio de proteccién y otra en el
sitio recuperacion . VMware soporta  SQL 200 0 Sta ndard (SQL Express funciona
también ) o superiory Oracle 9i Release 2 Standard o superior

A SRM en e lproteccidniy o otrd 8RM en el sitio de  recuperacion (SRM esta
disponible para Windows XP SP2 Professional, = Windows 2003 R2 , Windows 2003
Server SP1 , Windows 2000 Server SP4 con Update Rollup 1, solo en la version de
32 bits)

A Adaptador SRM de su proveedor de al macenamiento
servidores S RM.

A SRM Vi plug -in

A Enmascar amiielodservidordsN ESX en el sitio protegido ven las LUNs
Aireal eso per o HSH en elssiéiade iediperaads sélo ven las "replicas"
o instantdneas. Esto  permite , que en las pruebas , no se interru mpan| as
operaciones normales y tampoco se interrumpe el ciclo normal de la replicacion
entre los dos sitios

A La resoluci-n S dlignabquédcoreVs3 DI recomienda probar todos
los métodos de resoluc  i6n de nombres - nombre de host, corto, largo FQDN, e
inverso .

Una pregunta muy comun , es si es posible repl icarla base de datosenv  Center en el sitio
protegido al sitio de recuperacion. La respuesta es NO, si usted tiene intencién de usar
SRM. SRM asume que las dos bases de datos dev  Center se estan ejecut ando de forma
independiente la una de la otra . De hecho , una de las tareas de gestion necesarias

durante la configuracion de los dos SRM e s la "vinculacion" de | SRM en el sitio de
proteccion con el SRM del sitio de recuperacién. Despu és, se mapean los objetos del
vCenter (ca rpetas, resource pools ,redes)enel sitio protegido con el sitio de

recuperacion. Actualmente, la estructura de la base de datos de v Center no permite el uso
de la replicacién de SQL u Oracle para duplicar esta en el sitio de r ecuperacion.

A efectos de brev edad, voy a asumir que usted sabe cémo configurar ESX y v Center para
que p ueda centrarse mas especificamente en la parte de | proceso de instalacion y
configuracion de  SRM.

En mi caso , he usado los siguientes nombres para mis componentes

protectedvc.rtfm  -ed.co.uk
protectedsrm.rtfm  -ed.co.uk
protectedsql.rtfm -ed.co.uk
recoveryvc.rtfm  -ed.co.uk
recoverysrm.rtfm  -ed.co.uk
recoverysgl.tfm  -ed.co.uk

La captura de pantalla siguiente muestra | a configura cidn completa de mis servidores ESX,
VMware DRS / HA Clusters v Center y otros objet  0s, incluido carpetasy  resource pools
antes de iniciar la instalacion de SRM. Si ust ed esta siguiendo este libro  , no tiene
necesariamente que adoptar mi estructura y convenciones de nombres , aungue estas son
las que voy a utilizar a lo largo de este libro. Por supuesto , hinguna de estas maquinas
virtuales se estan ejecutando en unentornode produccién. Esto es simplemente un
entorno de dem o para "jugar " con SRMy demostrar la funcionalidad del producto.

Porrazonesobvias,y o recomendar2a est e eantesdqinstalard eSRKM éreumo 0
entorno de produccién. Como puede ver , estoy ejecutando el VSA Lefthand Networks y los
componentes necesarios para que funcione SRM.
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http://www.vmware.com/products/srm/

En esta otra pagina , usted encontrara la guia oficial de administracion de SRM
http://www.vmware.com/support/pubs/srm_pubs.html

y algunas otras guias, incluyendo:

VMware Site Recovery Manager 1.0 Release Notes (HTML)
Getting Started with Site Recovery Manager (PDF)

Site Recovery Manager Administration Guide (PDF)

Site Recovery Manager Compatibility Matrixes (PDF)

Site Recovery Manager API (PDF)

La matriz de compatibilidad de SRM, le dira todo lo que necesita sab  er acerca de lo que
esti o no esta soportado , como por ejemplo:

A aAaQu® versi-n de ES3XopotadesCgque pachese ssé reecesitan ?

A aQu® sistemas operativos Windows % Service Pack:
A ¢Qué Base de datos estan soportadas por SRM?

A ¢Qué Sistema s Operativo s podemos proteger con SRM?

A ¢ Qué sistema operativo permite la personalizacion (permite el cambio de la

direccion IP )?, Por ejemplo , Solaris no esta en la lista

A ¢ Qué cabina de almacenamiento esta soportada por SRM?

Trate a esta matr iz de compatibilidad de la misma forma que trataa lalistade
compatibilidad de VMware ESX. Situ configuracion no est 4 en lalista, no esta soportada
Su configuracién puede  funcionar ,perosise fromped6 o no funciona bien, no e

el soporte de  VMware le ayud e mucho.

En cuanto alo s requisitos de hardware (fisico ovirtual) , VMware actualmente recomienda
estos minimos , como un punto de partida

Procesador - Intel 2.0GHz o superior o procesador AMD x86.
Memoria - 2GB

Disco -2GB

Red - Gigabit recomendado

La escalabilidad de VMware SRM

Otra de las preocupaciones que tenemos sobre VMware SRM , es sitiene algun lim ite en
cuanto al nimero de servidores ESX y maquinas virtuales que pue de proteger vy, cuantos
planes de recupe racién se pueden creary  ejecutar. Hace un momento hablabamos de los

minimos , per o vale la pena mencionar los méaximos actual es de SRM. SRM ha sido probado
para proteger hasta un maximo de 5 00 maquinas virtuales  por sitio. Puede crear un

méximo de 150 grupos de pro teccion que a su vez est &n vinculados a 150

LUNs/ Volimenes replicadas . Puede ejecutar hastatresp  lanes de recuperacion

simultaneos . Como con todos los productos , usted puede esperar a que estas cifras

aumenten en versiones  posteriores.

Di sefado tanto para el fifailoverd como para el Aifailb

Como puede ver, SRM fue disefié desde e | primer dia para automatizar el failover desde el
sitio protegido , hacia el sitio de recuperacién . Tal vez le sorprendera saber , que nunca fue
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parte de la estrate  gia de disefio , automatizar la recuperacién del sitio de proteccion

(failback). En teoria , el proceso de failback  deberia de sertan sencillo como el proceso de
failover , pero siento decir que no estan  sencillo. Ejecutar un proceso de failover o failback

es una gran decisiébn , con o sin software de virtualizacion. Vamos a ver de una forma muy
amplia , como funciona la versién actual de SRM y lo que se puede lograr con el software

en su forma actual.

De mis conversacio nes con los clientes de VMware, el hecho de no haber un boton grande
en SRM que diga "failback 0, a veces, esvisto o considera do como algo positivo y no
negativo. Aunque también es cierto gue hay otros clientes que dicen; donde esta el botén

d e faifback 0 ?

Hay algunas r azones del por qué no hay un botén de failback .  Hdilbadk 6, en muchos
aspectos , es mas peligroso que el failover . Con el failover realmente no hay otra opcion
que | ade pulsar el botén rojo grande y empezar el proceso. Después de todo, si un

incendio, inundacién , o un ataque terrorista ha destruido total o parcialmente  su sitio
princ ipal, usted no tendra méas remedio que iniciar el proceso de failover al sitio de
recuperacion. Digamos que el proceso ya concluido con éxito , yahora estdenel sitiode

recuperac ion. S i usted esta funcionando sin problemas en el sitio de recuperacién, que es

lo que le llevara a hacerun failback ?. En primer lugar, su personal de v entas estan
creando nuevos pedidosy sus financieros estan procesamiento las facturas. Ellos estan
generando beneficios p ara la organizacion. E n segundo lugar, los propietarios de las
aplicaciones estan contentos porque estas aplicaciones sobrevivieron a la catastrofe y sus

servicios /servidores estan online . Debido a estas circunstancias , es mas probable que
desee poco a poco y con cuidado volver al sitio principal (si puede). Usted seguramente no
desea que el failback seatan sencillo , como presionar un botén. El hecho mismo de llevar

a cabo unarecuperacién  de esta forma , podria llevara cabo males mayores . Después de
todo, si su sitio principal se vio gravemente destruido durante un desastre, puede que
nunca quiera regresar a ese lugar.

Lo que espero que vea, esun proceso de failback mas sencilloy facil de hacer , con meno s
pasosy etapas que en la actualiz  a, especialmente en el area de la cabina de
almacenamiento , para que podamos concentrarnos en lo que realmente importa.

Para muchas empresas, el cumplimiento, la auditoria 'y la seguridad es importante. Por
eso, el sercapaz de pulsarun boton de "prueba de failover ", es por lo que realmente
compra n VMware SRM. Est o significa que puedo decir a mi empresa, directivos y
auditores , mfia 0 tenemos un plan de contingencia que ha sido probado vy funciona . Sin
embargo, para probar ~ realmente un plan de recuperacion o failover , la Unica prueba real

esla de ejecutar un plan de failback de verdad. En alguno s entornos corporativos |, la
prueba de su plan de recuperacion es cada dos afos. Para estas organizaciones , la falta de
una opcién facil de recuperacién o failback , les resulta un gran inconveniente. No estoy

diciendo que el failback no es posible con SRM , es sélo que es mucho mas un proceso
manual que simplemente presionar el botdn de prueba que se  ve en el producto de  SRM.

MUY IMPORTANTE: Algo sobre los volimenes VMFS y el Resignaturing
Esta seccion es para aquellas personas que no han asistido a los cursos oficiales de
VMware fiDepoy, Secure and Analyse 0 0 paralos que han olvidado rapidamente la

mayoria de lo que seles  dice en este curso.

Es importante que usted entienda , cual es el conceptode resignaturing ypor qué SRM
hace esto automaticamente. Esto le ayudara a ent ender algunos de los mensajes raros

que a veces SRM nos muestra . En primer lugar , vamos a empezar con una revision sobre
las propiedades de los volimenes VMFS.
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Antes y después de formatear un volumen VMFS, el almacenamiento se puede abordar de
muchas maneras diferentes:

A Me nté sa nombre de dispositivo Linux: /dev/ sdk

A Mediante s u nom bre de dispositivo ~ VMkernel : vmhbal: 0:15

A Medi ante su nomb eleuadiene quedeninia en el servidor ESX
myvmfs

A Mediante su nombre  de DataStore , que tiene que ser Gnicoenv  Center: myvmfs
A Mediante su UUID: 47877284 -77d8f66b -fc04 -001560ace43f

Es impor tante saber que el valor UUID debe ser Unico y que un ESX no puede tener dos
UUID iguales al mismotiempo. Los UUID son generados por  medio de tres variables
béasicas; lafecha, la horay el numero de LUN, con el fin de garantizar que el valor UUID

es absolutamente Unico. Esto puede cau sar desagradables consecuencias si no son
coherentes en su numeracién LUN. Es decir, los problemas pueden ocurrir si ESX1 cree
que una LUN/ Volumen tiene un numero 15,y otro hosts ESX cree que el mis mo bloque de
almacenamiento LUN/ Volumen tiene el numero  20.

También vale la pena decir que en la actualidad , las méquinas virtuales no encuentra n sus

archivos VMDK y VSWP mediante el nombre de volumen o datastore . Si examina el
contenido de un archivo .VMX, vera referencias al valor UUID

71 50-71

—cfdf-0015 4 4 tx—-1_1.wvmwdk™

Como se puede ver , los numeros UUID son muy importantes. El requisito de UUID dnicos ,
presenta retos interesantes parael DR. Por definicidn, cualquier imagen o proceso de
replicacion configurado en el sistema de almacenamiento  esta destinado a crear un

duplicado exacto del  volu men VMFS que, por definicién, incluye el valor UUID.

En condiciones normales , un servidor ESX en el sitio protegido , no debe llegara verla
LUN original y la LUN/ instantanea replicada al mismo tiempo. Si  esto pasara , ESX

suprimir iala segunda LUN/ Volumen. Siaun ESX se le permitio ver ambas LUNs/

volumenes al mismo tiempo, este estaria muy confuso y no muy feliz . No sabra en qué
LUN/Volumen podrda leery escribir. Por consiguiente , ESX imprime un  mensaje de error

en la consola que sugiere que es posible quete ngaquehacerun fir esi gndd ur e o
volumen VMFS.
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Nota:

Soy consciente de que esta imagen es dificil  de leer en blanco y negro y que el contraste
de color azul sobre fondo negro puede que no se reproduzca muy bien cuando se imprima

el libro. Laimpresién en color tiene un coste prohibit ivo para un libro de este tipoy
aumentaria sus cos tes por un factor de un tercio. Para su informacion el texto afirma que

para la instantanea con numero: "1c6953435349344 se  ha desactivado el acceso. Vea la
seccién resignaturing de la Guia de administracion de SAN

Si esta LUN fuese una LUN replicada o una instantanea , entonces| a for ma de resolver lo
seria, modificando la configuraciéon avanzada en el ESX para permitir la resignature vy
forzarunre -escaneo de la HBA. Esto podria tener algunas consecuencias indeseables. El
nombre de volumen/DataStore se cambia ria y se generariau nnuevo valor UUID. Si
hubiese maquinas virtuales registradas en ese volumen VMFS, tendriamos un problema en

el que todos los archivos de los equipos virtuales .VMX, apunta rian al valor antiguo UUID,
en lugar de | nuevo.

La buena noticia es que SRM automaticamente hace el resignatures delos volimenes para
usted , pero solo en el sitio de recuperaciény , automaticamente corrige cualquier
problema con el archivo  .VMX, usando una técnica llamada "placeholder" o "shadow
Estos archivos temporales ayudan a resolver estas ¢ uestiones de almacenamiento asi
como se aseguran de que todos los ajustes importantes del archivo original .VMX, como la
asignaciéon de memoria y de CPU, se mantienen

Como el servidor ESX en el sitio de recuperacién podria haber presentado diferentes
instantaneas tomadas en diferentes momentos, SRM automaticamente y por defecto , re-
firmao firesignaturing ¢ golumen VMFS y cambia el nombre del volumen/ DataStore
VMFS a su nombre original . Después , corrige los archivos .VMX de las maquinas virtuales
en el sitio de recuperacion para asegurar que se pueden encender sin error es. El cambio
de nombre de este volumen , a su nombre original , se puede habilitar editando el archivo
vmware -dr.xml .Mostrar e esto mas adelante cuando lleguemos a ejecutar nuestra

primera prueba de un plan de recuperacion.
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