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Capítulo 6: Planes Personalizados de 
Recuperación  
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Hasta ahora siempre  hemos aceptado la configuración por defecto de los planes de 

recuperación. Como sabe , es posibl e personalizar en gran medida los plan es de 

recuperación. Los p lanes de recuperación  personalizados , le permitirán  controlar el flu jo 

del proceso de recuperació n. J unto con la personalización de las asignaciones  de las  

máquina s virtual es,  le permitirá  automatizar completamente las tareas comune s cuando 

se ejecuta un  plan DR. La creación de múltiples planes de recuperación , con diferentes 

opciones, nos permite hac er frente a diferentes situaciones que provocan el uso de  

nuestro sitio de recuperación y, además, nos permite poner a prueba los planes para 

medir su eficacia. Con los planes de recuperación personalizados  y la personalización  de la 

configuración de la má quina virtual , podemos controlar y automati zar una serie de ajustes 

como  por ejemplo :  

 

Å Apagar las máquinas virtua les en el sitio protegido por orden de prioridad  

Å Encendido de máquina s virtuales en el  sitio  recuperación  mediante la  

configuración  de la prioridad  

Å Cambiar la configuración IP de las máquinas virtuales  

Å Detener el plan y emitir un mensaje de operador 

Å Detener el plan y ejecutar un comando 

 

Además, en este capítulo quiero profundizar un poco más  en SRM para discutir las 

consecuencias de las cuestiones siguientes:  

 

Å Crear/cambiar el nombre / cover objetos  en el v Center del  sitio de protección y 

recuperación  

Å Uso de las funciones de VMware RDM (Raw Device Mapping)   

Å Escenarios de almacenamiento m ás complejo s donde hay máquinas virtuales con 

múltiples discos virtuales, almacenados  en varios datastores VMFS y usando VMFS 

extents   

Å Creaci·n de nuevas máquinas virtuales  

Å Migraci·n en frío con la reubicación de archivos  con Storage VMotion  

 

Vale la pena menciona r que algunos de estos valores sólo será n eficac es dependiendo de 

si usted solo está probando su plan de recuper ación o si está realmente  invocá ndolo . Así 

que algunos de estos valores sólo se aplicarán durante los pruebas y, lo que es más 

importante, algun os de estos valores  sólo se aplicarán cuando evoca  en realidad su plan 

de DR. Por ejemplo, la posibilidad de apagar las máquinas virtuales en el sitio protegido 

nunca  es incluido en una prueba de un plan de recuperación, pero si es posible hacerlo 

cuando s e invoca un  plan de recuperación real. Puede ver si un a configuración 

determinada llega a tal efecto, mirando la columna  modo  en la ventana de recovery plans 

recovery steps  
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Aquí pode mos ver , que el apagado de las máquinas virtuales (paso 1)  en el  sitio  de 

protección , sólo se produce cuando se ejecuta u na recuperación, mientras que el proceso 

message, clean, resume y reset  (pasos 8 -9) solo se llevan  a cabo cuando se ejecuta una 

prueba. Cuando  un paso no está marcado ni como "Recovery Only " ni  como  "Test Only" , 

significa que siempre se lleva a cabo independientemente de l modo que  se esté  utilizando.  

 

Configurar el apagado de  las  máquinas virtuales  
protegidas  en el sitio  protegido  

Usted puede encontrar esta característica algo curiosa. Después de tod o, si ha decidido 

invocar su plan  DR -  no es esto  lo que se hace sólo cuando  todo está perdido en el sitio  

protegido? . En cierto modo usted tiene razón , ya que si ocurre un  gran incendio o un 

ataque terrorista , este puede eliminar totalmente s u sitio  principal. Para decirlo sin 

rodeos ,  puede haber nada que apagar en el sitio protegido y, de hecho,  puede haber 

perdido todas las comunicaciones con su sitio de recuperación. Para muchos, esto parece 

ser una verd ad innegable. Así que permítame ponerle un ejemplo de una situación en la 

que ocurrió un desastre, pero no dio lugar a la pérdida de l sitio protección , de hecho , este 

desastre ni siguiera toco el sitio de protección , aunque terminamos invocando el plan DR 

de todos modos. En esta situación, la opció n de apagado  de las maquinas virtuales en el 

sitio de protección tiene un sentido lógico.  

 

En 1996  estaba trabajando para una empresa en el Reino Unido, la cual tiene su sede 

corporativa en el Centro Arndale , en Manchester. El Centro Arndale es un centro c omercial 

muy grande , de empresas en el centro de Manchester y una bomba causo  grandes daños . 

Los daños fueron  valorados por las aseguradoras en el rango de £ 411m (GBP), con unos 

costos de reconstrucción en el ra ngo de £ 1.2b (GBP). La bomba "camión bomba" , estaba 

en un Ford  mal aparcado  y fue denotada por el IRA. La bomba pesa ba 3. 300 libras y ha 

sido , hasta la fecha , la bomba  más grande puesta por el IRA. Usted puede leer informes  

de archivo  en la  BBC sobre ese día en este  website :  

 

http ://ne ws.bbc.co.uk/onthisday/hi/dates/stories/june/15/newsid_2527000/2527009.stm  
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Si prefiere wiki, también hay una página wiki . 

 

http://en.wikipedia.org/wiki/1996_Manchester_City_Centre_bombing  

 

El edificio fue evacuado debido a advertencias  anteriores de un inminente ataque , una 

táctica muy c omún utilizada por el IRA en esos  momento. Desafortunadamente, cuando la 

bomba fue detonada , la gente que estaba detrás del cordón de seguridad de  la policía , 

resultaron herida s.  

 

La empresa  en la que est aba trabajando , tenía la  sede cor porativa en un piso tan alto d el 

edificio que este no fue afectado . De hecho, el Centro Arndale sobrevivido a la explosión, 

mientras que otros edificios, cerca del epicentro , fueron demolidos y reconstruido s. Los 

sistemas q ue había en funcionamiento en el Centro Arndale no se vieron afectados, 

aunque no  recuerdo ahora si había alguna comunicación con  ese lugar. Yo era sólo un 

trabajador de nivel medio del personal de esta empresa y , estab a trabajando en 

Birmingham en ese momento,  un largo camino de cualquier peligro real.  
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Es quizá s aleccionador recordar que cuando estos terribles atentados tuvieron lugar, 

nuestra última preo cupación fue el negocio y nuestro plan DR, sino la seguridad de los 

miembros del personal que vive n y trabaja n en la zona. El bomba exploto un sábado por 

la mañana con la intención de causar los máximos daño s civiles , los cuales estaban 

haciendo sus compras semanales. Sin embargo, para ser sinceros , otra  de las 

preocupaciones  de una minoría del personal  de la empresa fue , si la empresa podría 

sobrevivir  a la situación y que si se iba a cobrar al final del mes. Después de todo, los 

sistemas de la nómina estaban centralizados en el Centro Arndale . 

 

No obstante, como se puede esperar , todo el lugar se convi rtió en  "escenario de un delito "  

muy rápidamente , después de que los servicios de emergencia hicieran su trabajo  

rescatando  a todos los supervivientes. Por este motivo, i ncluso si nuestros sistemas 

hubiesen estado en Manchester , no hubiésemos podido acceder a ellos  mientras que los 

org anismos de investigación forense estaban realizando su trabajo explorando el sito 

donde la explosión  tuvo lugar . 

 

En este contexto, la función "apagar maquinas virtuales en el sitio protegido" tiene  sentido 

ya que no queremos encender  los sistemas de recuperación que pueda n tener el mismo 

nombre NetBIOS y la  misma dirección IP al mismo tiempo que los  sistemas del sitio  de 

protección . Esto podría crear los conflictos  suficiente s como  para poner fin a nuestro plan 

de recuperación o detener a nuestros usuarios finales  de recibir  los servici os requeridos.  

 

Usted  podrá aplicar este ejemplo a cualquier invocación de l plan  DR "previsto " ,  como por 

ejemplo,  grandes inundaciones o un corte de energía que no cause daño directo en la  

zona protegida, pero que es lo suficientemente " intrusivo " para  sus  operaciones 

comerc iales normales , que se considera  necesario un plan de DR.  

 

En términos de SRM, el producto primero apagar a las máquinas virtuales en el siguiente  

orden  -  Low, Normal, High . Esto es directamente contrario a la fo rma de recuperación que  

las máquinas virtuales son encendidas como se muestra en la pantalla siguiente  

 

  
Por defecto, el apagado de las máquinas virtuales en el sitio de protección sólo sucede 

cuando usted act iva  su plan de recuperación real y  todas las máquinas virt uales, por 

defecto , tienen un configuración  de "Normal" por  prioridad , tanto en el sitio protegido 

como en el sitio de recuperación . 

 

A efectos de este capítulo, voy a crear u n nuevo plan de recuperación  
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1. En la ventana SRM Manager del vCenter del sitio de recuperación , 

seleccione  Recovery Plans  y haga clic en el botón Create Recovery Plan  

 

 
  

2. Escriba un nombre y una descripción para el plan , como por ejemplo 

Complete Loss of Site -  Custom Plan  y haga clic en Next  

3. Sele ccione sus g rupo s de protección (s)  y haga clic en Next  

4. Ajuste el  tiempo de respuesta  por defecto de la máquina virtual  , y haga 

clic en Next  

5. Seleccionar las opciones para Test Networks , y haga cli c en Next  

6. Seleccione cualquier máquina virtuale  que desee suspender  durante el  

plan de r ecupe ración, y haga clic en Finish  

 

Nota:  

Esto debería crear un segundo plan como se ve a continuación  

 

 
 

7. Seleccione su nuevo plan ,  haga c lic en la pestaña Recovery Steps  y amplié  

el signo + que aparece junto a 1. Shutdown Protected Virtual Machine at Protected 

Site  
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8. Seleccione una máquina virtual  y utilizando  el  icono Step Up/Down  de la 

barra de herramientas  

 

 
  

re-ordene  la ubicaci ón de las máquinas virtuales para que estén en la ubicación 

correcta que precise . La pantalla de abajo muestra mi nuevo orden  

 

 
Nota:  

Esto parece  un proceso muy laborioso. Por supuesto , la decisión de parar a una 

máquina virtual antes que otra  siempre tiene que ser configurado por máquina 

virtual  y una a una.  

 

Nota:  

Usted podrá  ver cómo pongo  mi s máquinas virtuales  menos críticas con  una 

prioridad baja , las cuales se  ejecuta en pri mer lugar. La idea de esto podría  ser 

quizás el querer realizar un  plan de recuperación  con una máquin a virtual de menor 
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importancia  y comprobar con SRM que funciona correctamente , antes de iniciar el 

pla n de  otras máquinas virtuales. Esto es más consistente con la  invocación de un 

plan DR más  "planeado" . Quizás usted conoce que se van a re alizar algunos 

trabajos en el área y sabe que  le van a cortar la electricidad por unos días, mas 

días a los que su propio sistema de generación de energía  o SAI puede hacer 

frente . Asumo que tiene  algún tipo de generador diesel que permite alimentar a sus 

sistemas de 1-3 días. Esto podría provocar el  uso del plan de recuperación a pesar 

de que no ha "perdido" el sitio  protegido.  

 

Configurar la prioridad/orden de  la s máquinas virtuales  
en el sitio de recuperación  
Por supuesto, es mucho más fá cil de explicar y justificar este aspecto d el plan de 

recuperación. Nuestra s máquinas virtuales en el sitio de recuperación deben ser 

encendidas en el orden correcto para que aplicaciones muti - tier  puedan funcionar  

correctamente . Sistemas de infraestructura básica tales como los controladores de 

dominio y DNS tendrá n que entrar  en funcionamiento en primer lugar, seguido s tal vez 

por  sistemas de bases de datos. Estos servicios de sistemas de bases de datos,  sin duda  

alguna, utilizar an  cuentas d e dominio para la puesta en marcha y sin el servicio de 

directorio en funcionamiento, e sos servicios no pueden empezar. El caso es  que  para que 

funcione  MV3,  MV1 y MV 2 debe n ejecutar se primero y, para que funcione MV2, MV1 

debe iniciarse primero. Por sup uesto, el orden e xacto que usted necesita para que su plan 

funcione va más allá del al cance de este libro  ya que es algo muy específico  para su 

organización. Sin esta función no se configura, las máquinas vir tuales son más o menos 

encendidas aleatoriamente , aunque todas están contenida s en el marco de  la prioridad   

"normal" .  

 

La conclusión  a esta lógica es que usted  podría tener un plan de recuperación sólo para 

una determinada aplicación crítica de negocio. En este caso, usted no ha perdido el sitio 

proteg ido sino sólo una pieza crítica de la infraestructura del negocio .  

 

Esto requiere que usted gestione  sus LUNs/ volúmenes cuidadosamente. En este caso, la 

aplicación crítica de negocio estará en una LUN/ Volumen  dedicada sólo para él y habrá 

una asignación  uno -a-uno entre las LUNs que contienen, digamos, su sitio Web de 

comercio electrónico, y su s "grupos de protección"  en SRM. Esto permitiría  tener  "grupos 

de protección" para la web, Citrix, servidores de archivos, etc.  

 

Precisamente la interfaz de usuario  para configurar el orden de prioridad  de las máquinas 

virtuales  en el sitio de recuperación , funciona de la misma forma que para el orden de 

apagado de las máquinas virtuales  en el sitio de protección . 

 

1. Seleccione su nuevo plan , haga clic en la pestaña  Recovery Steps   y amplié  

el signo + que aparece junto a 5. Recover Normal Priority Virtual Machines  

2. Vuelva  a selecciona r una máquina virtual  y utilizando los iconos de Step 

Up/Down  de la barra de herramientas  

 

 
 

re -ubique  y re -ordene las máquinas virtuales para que estén  en la ubica ción 

correcta . La pantalla de abajo muestra mi nuevo orden  
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Nota:  

Aquí he  ampliado el símbolo  + de  la máquina virtual específica para destacar una 

característica útil de los planes de recuperación  de SRM . Es posible bajar de nivel 

en eventos específicos  mientras que una prueba se está ejecutando. Esto le 

permitirá seguir línea por línea cada ac ción. Como es posible que ya haya  visto , la 

pestaña de Recovery Step  también le da el valor, indica do en u n porcentaje  % , de 

cuánto tiempo tarda  en cada paso.  

 

Orden de puesta en marca  paralelo y Normal/Baja  
Es importante que sepa que el  orde n de puesta en marcha en Normal/ Bajo, funciona de 

forma muy diferente a la  puesta en marcha en el orden  alto. Con la prioridad  alta , las 

máquinas virtuales se inician en serie.  Así MV3 no se iniciará antes que  MV2, y MV2 no se 

iniciará antes que  MV1. Con  prioridad Normal y Baja,  las máquinas virtuales se inician  en 

orden, pero si usted tiene más de un servidor ESX (como es el caso en la mayoría de los 

entornos) puede iniciar más de una al mis mo tiempo. Así pues, si tengo  seis máquinas 

virtuales (MV1, MV2, MV3, MV4, MV5, MV 6) y tres servidores ESX, estas se iniciaran  en 

este orden, pero si hay suficiente s servidores ESX y suficientes  recursos , entonces MV1, 

MV2 y MV 3 se iniciarían en primer lugar, seguido por MV4, MV5, y MV 6. SRM no 

ence nderá  MV 4 hasta que MV1, MV2 y MV 3 no se hayan iniciado correctamente.  

 

Como consecuencia , el orden  es menos  estricto  para la puesta en marcha de Normal/Baja.  

Después de todo si cada máquina virtual  se puso en marcha en serie, en vez de 

simultáneamente, aquellas  personas con un gran número de máquinas virtuales tendrán  

que esperar mucho tiempo para conseguir  que sus máquinas virtuales arra nquen . 

 

Adición de Mensajes  
Es posible interrumpir el flujo de un plan de recuperación para enviar un mensaje al 

operador . Por defecto , cuando todos los planes de recuperación se crean y se prueban, 

hay un  mensaje incorporado  que para  la prueba , para que se pueda proceder a realizar la  

fase de "limpieza" de la  prueba. En este caso, el mensaje vale para dar al operador la 

oportunidad de examinar los resu ltados de la prueba y confirmar/ diagnosticar la 

configuración.  
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Es posible añadir nuestros propios mensajes a nuestro plan de recuperación 

personalizado. En mi caso me gustaría que se prod uzca un mensaje, después de 

todas mis máquinas virtuales  principal es se hayan  encendido. Estas  máquinas 

virtuales son toda s las etiquetada s con un número 1 como CC -1, CTX-1, y así 

sucesivamente. En mi caso quiero que a parezca un mensaje entre el High  y Norm al 

para poder pedir confirmación  que  las maquinas virtuales primarias están en 

fu ncion amiento , antes de permitir que las maquinas secundarias se enciendan.  

 

Nota:  

Los mensajes son siempre añadidos encima del paso seleccionado en el plan de 

recuperación  

 

1. En el plan de recuperación, seleccione + 5. Recovery Normal Priority 

Virtual Machines  

2. H aga click  en el icono Add Message Step  

 

 
Nota:  

También puede hacer clic  con el botón derecho y seleccionar Add Menssage  
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3. E n el cuadro de diálogo  Add Message Step , escriba s u mensaje y haga clic en 

OK  

 

 
 

Nota:  

Este mensaje debe ser añadido a la lista de pasos y debe provocar una nueva 

numeración de todos los pasos en el plan de recuperación.  
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Nota:  

Es posible insertar mensajes y comandos en las propiedades de cada máquina 

virtual. En la pestaña de la máquina virtual del plan de recuperación, cada m áquina 

virtual puede ser editada para  agregar mensajes por máquina virtual.  

 

Adición de comandos  
Al igual que ocurre con los mensajes,  es posible añadir comandos en  el plan de 

recuperación. Estos comandos pueden llamar a scripts en formato  bat , cmd, vbs, wmi, 

Powershell o Perl , para aut omatizar otras tareas. Cuando se  llama n a estos scripts , usted 

debe proporcionar la ruta completa de la secuencia de comandos del comando  que se 

trate. Por ejemplo para ejecutar un archivo de Microsoft. BAT o archivo CMD usted debería 

escribir  

 

C: \ Windows \ System32 \ cmd.exe /c c: \ alarmscri pt.bat  

 

Estos scripts se ejecutan en el servidor de l sitio de  recuperación de SRM y, en 

consec uencia, deberán almacenarse en este servidor. U sted debe saber que se ejecutan 

bajo el c ontexto de seguridad de la cuenta de administrador local del servidor SRM . Como 

prueba , he utilizado  el comando NET SEND de Microsoft para en viar un mensaje a otro 

sistema. Esto requiere que el servicio de mensajería este  habi litado en el sistema de 

destino . 

 

@ echo off  

net send 192.168.2.198 Please contact nathanedwards@domain.com to inform 

him that the first recovery has completed  

 

1. En el Recovery Plan  seleccione , en mi caso , + 5.  Message: WARNING: 

Please confirm that all the High Priority VMs have started and their 

services are functioning correctly  

2. H aga clic en el icono Add Command Step  
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3. E n el cuadro de diálogo Add Command Step , escriba la ruta de acceso al 

intérprete de comandos y el archivo de comandos y haga clic en OK  

 

 
 

Nota:  

En mi caso este script se ejecuta justo antes de mi mensaje  
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Configure  la dirección IP de configuración de  las  

máquinas virtuales de r ecuperación  

Una de las tareas que puede desear  automatizar , es el cambio de una dirección IP dentro  

de la máquina virtual. A ctualmente el método que tiene VMware  para lograrlo es  medi ante 

sysprep  de Microsoft , desde la parte de p ersonalización d e la configuración de usuario en 

vCenter. Lo importante a tener en cuenta es la función habitual de este componente para 

desple gar nuevas máquinas virtuales . En este caso los ajustes de personalización de los 

clientes son ignorados. Los únicos ajustes que se aplican son las IP. El inconveniente de 

este enfoque es que cada máquina virtual requerirá su propia  personalización , lo cual es 

una  tarea  "administrativa"  muy intensa . Por ello vale la pena considerar  otros enfoques 

que no requieran  un cambio en  la configuración IP en todas y cada una de las máquina s 

virtual es. Estas otras alternativas podrían ser  

 

Å Mantener las direcciones IP  actuales  y redirigir los clientes por dirección IP  

Å Usar stretched VLANs de forma que las  máquinas virtuales siguen en la misma 

red  

Å Asignar direcciones IP mediante un cliente DHCP  y reservas  

 

Si desea utili zar el método de VMware, empiece por la configuración personalizada  de las 

máquinas virtuales  afectadas en el vCenter del s itio  de recuperación . A más la rgo plazo , 

no me sorprendería si VMware mejora  este método , tal vez mediante la inclusión  de un 

archivo separado  por comas editado en Microsoft Excel , el cual podría  permitir el cambio 

de las dirección  IPs de forma conjunta, digamos, mediante la " inyección " de una  secuencia 

de comandos VBS o WMI en el interior de la máquina virtual.  

 

Advertencia:  

Recuerde que para que este método funcione necesita copiar los archivos de  sysprep en la 

ubicación C: \  Documents and Settings \  All Users \  Application Data  \  VMware \  VMware 

VirtualCenter \  sysprep. Si no hace  esto,  vCenter no  podrá  encontrar la versión correcta 

de sysprep y usted recibir á este mensaje de error :  

 


