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Capítulo 7:  Alarmas, Exportando el 
Histórico y el  Control de Acceso 
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Usted se pondrá muy contento de saber que, a diferencia de v Center , SRM tiene un gran 

número de alarmas configurables y también una función de información muy útil . Las 

alarmas vienen  bien definidas y  con un montón de condiciones que podemos controlar  y 

cambiar . Esta es una mejora  muy esperada de  los productos  de VMware, que e n el pasado 

han tenido , bastante limitada , la funcionalidad de  presentación de informes de alarmas . La 

acción que podemos ejecutar  en caso de una alarma que se activa , es todavía muy 

limitada; enviar  un correo electrónico, enviar  un a tram a SMNP o ejecutar un script. Quizás 

valga la pena destacar algo muy obvio ;  SMTP y SNMP son servicios de red. Estos 

servicios pueden no estar disponibles durante un desastre  real  y como tal es posible que 

no desee  depender demasiado de ellos.  

 

Adem ás, usted encontrará que S RM, no tiene una pestaña de "eventos"  propia. En su 

lugar, SRM incluye  los eventos  en el log de eventos de diario . Si ha  asignado roles y 

permisos utilizados para SRM, debería ser capaz de filtrar estas cuentas , por lo que 

debería mejorar s u trazabilidad. Después de que haya explicado  el "Control de acceso"  

(Access Control) , incluiré alguna s pantallas de filtrado/ búsqueda para ilustrar lo que 

quiero decir.  

Descripción alarmas  
Las a larmas abarcan una amplia gama de posibles acontecimientos , incluyendo , pero no 

limitado , a las condiciones  siguientes :  

 

Å Recursos disponibles  bajos  

o de disco  

o CPU 

o Memoria  

Å Situaci·n del sitio de recuperación  

o el sitio de recuperación SRM es ta encendido/apagado  

o No es posible hacerle un ping  

o Creado/Borrado  

Å Creación de g rupos de protección y  máquinas virtuales Shadow  

Å Estado de los planes de recuperaci·n 

o Creado  

o Destruido  

o Modificado  

o a la espera de m ensajes  

Å Estado de la licencia 

Å Estado de los p ermiso s 

Å Conectividad SAN 

 

Nota:  

Los umbrales de alarmas  para el  di sco, CPU y memoria no se e stablecen dentro de la GUI, 

sino en el archivo  vmwar -dr.xml . 

 

Como era de esperar ,  algunas de las  alarmas son más útiles que otra s y pueden, en 

algunos aspectos, facilitar la correcta ut ilización o la configuración del  producto  SRM. 

Existen algunos casos notables. Usted se dará cuenta de que tanto , el sitio de 

recuperación como el sitio de protección, tienen la s mismas alarmas, con lo que la 

configuració n de ambos sitios sería adecuada  en una configuración bidireccional.  

 

He aquí a lgunos ejemplos  

 

Ejemplo1:  La creación  de una nueva máquina virtual en un volumen  VMFS que no se 

replica automáticamente , no añade la máquina virtual al  grupo  protección  ni al plan de 
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recuperación. Un correo electrónico al administrador del SRM podría ser útil para que el 

administrador lleve  a cabo las acciones apropiadas.  

 

Ejemplo 2:  Aunque los planes de recuperación tiene n una característ ica de notificación de 

mensajes , sólo verá el mensaje si tiene abierto el  cliente  Vi con el plug - in  de "Site 

Recovery M anager" . También sería conveniente enviar un correo electrónico a la persona.  

 

Ejemplo 3:  El hecho de no recibir un ping o respuesta  desde el sitio de recuperación, 

podría ser un indicio de una mala configuración del producto  SRM 

 

Ejemplo 4:  SRM requiere c onectividad SAN , y ciclos de replicación  fiable . El fallo en la 

capa de almacenamien to , puede provocar la uso del Plan DR o indicar un error de 

configuración. No tiene sentido tene r SRM funcionando , cuando la  cabina  de 

almacenamiento ha fallado.  

 

Creación de una  nueva máquina virtual que debe  protegerse con una alarma 

(Script)  

Nota:  

A diferencia de los scripts ejecutados en el plan de recuperación, l os scripts son 

ejecutados , bien por el vCenter del sitio protegido , o bien por el vCenter del sitio de  

recupe ración . C omo  tales , los scripts deben ser cre ados y almacenados en el v Center 

responsable del e vento. Este  puede  ser identificado  por  el uso de la palabra "protegido " o 

"recuperación" en el nombre del evento.  

 

1. En el sitio  protegido , haga clic en el botó n SRM  

2. Seleccione la pestaña de alarma  y haga doble clic en la alarma llama da VM 

Added  

 

 
 

3. En el cuadro de diálogo Edit Alarm , seleccione la pestaña Actions  

4. Haga clic en el botón Add  

5. De la lista desplegable , seleccione Run a Script  y escriba:  

 

C: \ Windows \ System32 \ cmd.exe /c c: \ newvmscript.bat  
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Nota:  

Una condición puede  tener muchas acciones, así que es posibl e crear una condición 

que envía  un correo electrónico, una trama smnp  y ejecutar un script . 

 

6. En el sitio protegido,  cree  un script lla mado newvmscript.bat ,  con este 

contenido :  

 

@ echo off  

net send 192.168.2.198  Una  nueva máquina virtual se ha creado en el sitio  de 

protección. Los g rupos de p rotección necesi taran incluir la actualización de esta 

nueva máquina virtual en sus planes  de rec uperación . 

 

Nota:  

Este script sólo se diseñó a modo  de ejemplo. Yo no recomiendo  el uso del servicio 

Messenger  en producción . 

 

Creación de un mensaje de alarma (SNMP)  

1. En el sitio de recuperación , haga clic en el botón SRM 

2. Seleccione la pestaña de ala rma  y haga doble clic en la alarma llamada 

Recovery Profile Prompt Display  

 

 
 

3. En el cuadro de diálogo Edit alarm ,  seleccione la pestaña de Actions  

4. Haga clic en el botón Add  

5. De la lista desplegable, seleccione Send notification trap  

 

Nota:  

Por def ecto, si  usted  ejecuta una herramienta de administración SNMP en el 

vCenter en la comunidad  "publica ", recibirá las notificaciones. Para probar esta 

funcionalidad , he usado la utilidad gratuita llamada TrapReceiver . VMware también  
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usa esta utilidad  en sus cursos de formación para probar / demostrar  la 

funcionalidad SMNP sin  necesidad de configurar algo  más  complicado como HP 

Openveiw.  

 

http://www.trapreceiver.com/  

 

La imagen adjunta muestra el re sultado de dicha alarma enviando tramas al 

Receptor .  
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Creac ión de un servicio de alarma SRM (SMTP)  

 

1. En el sitio protegido , haga clic en el botón SRM  

2. Seleccione la pestaña de alarma  y haga doble clic en la alarma llamada  

Remote Site Down  y Remote Site Ping Failed  

 

 
  

3. En el cuadro de diálogo Edit  Alarm , y seleccione la pestaña de Ac tions  

4. Haga clic en el botón Add  

5. De la lista desplegable, seleccione  Send a notification email , y en el tipo 

seleccione destination/recipient email  
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Nota:  

En el cuadro de edición , escriba  una dirección de correo electrónic o de un individuo 

o un grupo que quiere que reciba  el mensaje de correo electrónico. Una vez más , la 

configuración de l servicio SMTP se encuentra en el menú Administración  del 

vCenter , bajo la sección SMNP del cuadro de diálogo.  
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Nota:  

Los m ensajes de co rreo electrónico será n enviados cuando el mensaje "N ot  

Responding " aparece en la pestaña Summanry de SRM. 

 

 
 

Nota:  
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Los mensajes de correo electrónico reales producidos con esta alarma puede ser un 

poco "críptico s" , especialmente en la parte que dice " Old Status " y " New Status", 

pero hace n su función  como se puede ver a continuación :  

 

 

 
 

Exportando & Historia  

Es posible expo rt ar un plan de recuperación desde  el SRM y, también exportar  los 

result ados de un plan de recuperación . El proceso de exportación pu ede incluir los 

siguientes formatos:  

 

Å Word 

Å Excel 

Å P§gina Web 

Å CSV 

Å XML 

 



 

                                                                            
                                                                         http:// www.JmGVirtualconsulting.com                http://www.josemariagonzalez.es 

Aunque los planes de recuperación puede n ser "exportado s" fuera de l SRM, estos  no 

pueden ser importados en el SRM. La intención del  proceso de exportación , está  en la 

posibilida d de  darle una "copia" del plan de r ecuperación para que lo  pueda  compartir y 

distribuir sin que nece sariamente estas personas necesiten acceso al SRM . 

 

Advertencia:  

Por defecto,  SRM está tratando de abrir el archivo exportado en el lugar donde  usted está  

ejecutando  el cliente Vi. Si el sistema donde  está ejecutando el cliente  Vi Cliente , no 

dispone de Microsoft Word/Excel, este proceso de exportación  fallara . No obstante e l plan 

se exporta, pero el sistema no podrá  a abrir el  archivo. En mis experimentos c on  Microsoft 

Word Viewer 2007 funciono , pero con Microsoft Excel Viewer 2007 no fue así. Además,  

Microsoft Excel  View  no puede abrir el formato CSV de forma adecuada . Me pareció que 

necesitaba la versión completa de Excel para abrir estos archivos con éxi to . E l archivo XLS 

viene con el formato  de excel, pero como era de esperar el fichero  CSV no viene con 

ningún  formato . 

 

 
 

 Exportación de planes de recuperación  

1. En el SRM del sitio de r ecuperación , seleccione su plan de recuperación  

2. Haga clic en el icono Export Recovery Plan  

 

 3. Desde el cuadro de diálogo Save As , seleccione el tipo de formato  
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Nota:  

El resultado del plan  exportado  se parece a esto :  

 

  
 

Plan de Recuperación de Historia  

SRM tiene una pestaña de historia  (history) , la cual muestr a el éxito, fallo, y resúmenes 

de error y, le permite ver ejecuciones anteriores del plan de recuperación  en  formato 

html , o exportar los a  otros formatos , como se indicó anteriormente.  

 

1. En el SRM del sitio de recuperación , seleccione  un plan de recupera ción  

2. H aga clic en la pestaña History , seleccione una ejecución  previamente  de un 

plan de recuperación y haga clic en View  o Export  

 

 
Nota:  
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En la pantalla siguiente , he mostrado la historia de uno de mis resultados de error 

en  formato html . 

 

 

Control d e Acceso  
Los permisos , control de acceso y gestión del cambio , son parte integrante de la mayoría 

de los entornos corporativos. Hasta ahora , y para todas las tareas , hemos esta do 

utilizando la cuenta de "administrador" por defecto en la gestión de SRM . Est o no es sólo 

poco realista, sino que también es muy peligroso , especialmente en el ámbito de DR. El 

DR es una "empresa peligrosa " y no debe ser activado accidentalmente o  a la  ligera. Con 

los  permisos  correctamente  configurados, debería permitir al p roduct o ser configurado y 

probad o por separado , de un proceso real de  invocación de DR. Aunque se trata de una 

decisión ejecutiva  de muy  alto nivel, la gestión del proceso debe  estar en manos de 

personal de TI muy competente s, capacitados y bien pagados . 

 

SRM in troduce toda una serie de nuevos roles en v Center y, como los derechos y 

privilegios del v Center, el SRM muestra la misma  naturaleza "jerárquica " que el v Center. 

Una  capa adicional de complejidad se añade al tener dos sistemas de v Center ( el vCenter 

del si tio protegido  y en el sitio de recuperación), que se delegan por separado. Vale la 

pena decir que , en una configuración bi direccional , que estos permisos tienen que ser 

mutuamente recíprocos , para permit ir a las personas adecuadas  llevar a cabo sus tareas 

adecuadamente.  

 

Al igual que con la s acciones de las a lerta , el control de acceso se basa en la a utenticación 

de los servicios. P ara muchos esto significa Microsoft Active Directory y el DNS de 

Microsoft. Si estos servicios no están disponibles o no funcio nan, no podrá  ni siquiera ser 

capaz  de acceder a l vCenter para activar su plan de recuperación. Es necesario u na 

adecuada planificación y preparación de estos servicios para evitar que esto ocurra y, 

puede  quizás desear  desarrollar un Plan B, donde un plan  de recuperación podría ser 

activado incluso sin la necesidad de Active Directory de Microsoft. Dependiendo de sus 

políticas de empresa , esto podría incluir el uso de controladores de dominios físicos o 

virtuales,  los cuales no  están incluidos en el produc to  SRM. 

 

Los nuevos roles de Site Recover Manager(SRM) son :  
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¶ Protection Groups Administrator  

¶ Protection SRM Administrator  

¶ Protection Virtual Machine Administrator  

¶ Recovery DataCenter Administrator  

¶ Recovery Host Administrator  

¶ Recovery Inventory Administrato r 

¶ Recovery Plans Administrator  

¶ Recovery SRM Administrator  

¶ Recovery Virtual Machines Administrator  

 

En el momento  de escribir este libro, había  poca información acerca de los privilegios 

asignados a estas funciones. No obstante, puede  fácilmente averigu arlo , haciendo clic en 

cada role  y comprobando los privilegios a mano, pero creo que hacer esto , con el fin de  

incorporarlos en este libro,  sería bastante tedioso. En lugar de ello, pienso que podría se r 

más valioso para nosotros pensar sobre  los cambios que se producen en el entorno de 

SRM para que nos ayude a reflexionar sobre los privilegios necesarios.  

 

En el caso que se produzcan nuevas instalaciones de almacenamiento , se debería  crea r un 

nuevo grupo de protección . Del mismo modo, al crear nuevas máquinas  virtuales , estas 

deben  estar correctamente configurada s p ara su protección. Tambié n queremos  permitir a 

alguien , crear, modificar y poner a prueba los planes de recuperación , según cambien 

nuestras necesidades. En el siguiente  escenario , voy a crear cuatr o usuarios  -  Brian, Ken, 

Carla y Daniel  -  y asignarl es a un grupo en Active Directory llamado Administradores  

SRM. Después , iniciar e sesión como cada uno de estos usuarios  para probar la 

configuración y validar e que cada usuario puede llevar a cabo las ta reas  diarias que tienen 

que hacer.  

 

 
 

La configuración permitirá que estos cuatro usuarios  gestionen  un a configuración  SRM 

unidireccional o activo /pasivo . En otras palabras, estos usuarios se limitará n simplemente 

a la creación y ejecución de planes de re cuperación en el sitio  de recuperación . 

 

En parte , lo que estoy reproduciendo en este libro,  es un ejemplo de los permisos y 

derechos mencionados en la guía oficial  de la administración de VMware  SRM. A 

continuación , se muestra una tabla que resume los per misos necesarios para lograr esta 

configuración.  

 

At the Protection Site   

Role  Location in VirtualCenter  Propagate?  

ReadȤonly  VirtualCenter Hosts & Clusters  NO 

Read-only  Datacenters  NO 

Protection Virtual Machine VirtualCenter host level 1 YES  
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Administrator  

Protection SRM Administrator  Site Recovery Root  NO 

Protection Groups Administrator  SRM Protection Groups  Yes  

 

At th e Recovery Site   

Role  Location in VirtualCenter  Propagate?  

Recovery Inventory 

Administrator  

VirtualCenter Hosts & Clusters  NO 

Recovery Datacenter 

Administrator  

Datacenters  NO 

Recovery Host Administrator  VirtualCenter host level  NO 

Recovery Virtual Ma chine 

Administrator  

Resource pools and  

VirtualCenter folders 2 

YES  

Recovery SRM Administrator  Site Recovery Root  NO 

Recovery Plans  Administrator  SRM Recovery Plans  level  YES  
1. Any object containing ESX hosts such as a cluster or folder. Use this method rather than setting the permission on per ESX host 
basis 
 
2. I think much depends on how you structure your resource pools and folders. Do you create resource pools within resource 
pools; do you have a top-level folder from within which all other folders are created; are you using resource pools with DRS, as 
ǎǳŎƘ ǇŜǊƘŀǇǎ ȅƻǳ ŎƻǳƭŘ ǎŜǘ ǘƘƛǎ ǇǊƛǾƛƭŜƎŜ ƻƴ ǘƘŜ ŎƭǳǎǘŜǊ όŀƪŀ ǘƘŜ άǊƻƻǘ ǊŜǎƻǳǊŎŜ Ǉƻƻƭέύ 

 

 

Como puede  ver , hay un número significativo de los  roles  que hemos  de utilizar (7 en 

total) en diferentes lugares (7 en total)  y que algunos  requieren  la "herencia "  o 

"propagación " (4), aunque la mayoría no  lo necesitan  (7). Sería muy interesante tener en 

SRM, una funcionalidad tipo  "asistente de delegación" , que  permita  establecer  estos por 

nosotros!  

 

Advertencia:  

Como  puede ver , los derechos de  usuarios de SRM no son de por sí suficiente s. Si  usted 

sólo tiene derecho a parte del  SRM en v Center , ni siquiera será capaz de iniciar  sesión a 

través de l cl iente  Vi. Usted tend rá que conceder a sus usuarios y grupos, al menos, 

derechos  de "Read Only" en alguna  parte de l inventario de v Center para que el proceso de 

login  tenga  éxito.  

 

Configuración de un g rupo  Administrador  SRM ( sitio  de protección )  

1. Entrar en el vCenter del si tio protegido   

2. Seleccione v Center Host & Clusters nodo , y haga clic en la pestaña  

Permissions  

 

 
 

 3. Haga clic con el botón derecho  debajo de los administradores  y 

seleccione Add Permis si o n s  

4. A continuac ión, haga clic en Add button  para añadir usuari os o grupos  

5. Luego seleccione el role Read Only  

6. IMPORTANTE:  Desmarque la casilla de Propagate to Child  

 


