Capitulo 9: Failover and Failback
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Lo Unico que todavia tenemos que discutir o cubrir , es exactamente que es SRM  en
realidad?. Cuando un desastre se produce , usted debe activar su plan de recuperacion
real. Es a veces llamado "p  resionar el gran botdn rojo".

La razo6n por la que este tema ha salido tan tarde es  porque se tr ata de una decision
importante , con cambios permanente s en la configuracion de | entornode su SRMy
magquinas virtuales y por lo que no se debe ejecutar ala ligera.

La segunda razon por la que cubro este tema ahora , €S porque antes de iniciar este
capitulo quise cambiar por completo el punto de vista del libro para cubrir la configuracién
bidireccional . De manera , que el cambiode nombre de todos los objetos de | vCenter en el
capitulo 6, fue el precursor para preparar la configurac i6n bi -direccional. N o quise ejecutar

un plan real DR antes de hacer y entender una configuracion bi -direccion al.

Mi Gltima razo6n por la que deje este tema tan tarde en el lib ro, es que en esta versién no
existe un" failback " después de poner en marcha el plan de recuperacion. Por lo tanto, en
esta version de SRM, el proceso de failba ck es un proceso manual , tantoenla capade
almacenamiento , como enlacapa de vCenter.

Una ejecucién real de su plan de recuperac i6n es como una prueba, salvo que en este
caso, lafase dela primera etapa del plan es realmente ejecutada . En otras palabras, si es
posible, SRM apagard las maquinas virtuales en el sitio de proteccion  (Londres), Vy siesta
disponible. Pero no  ejecutar a la parte final del plan, que es lade restablece r todas las
maquinas virtuales  del sitio de recuperacion . SRM las dejara encendidasy  en marcha. En
el mundoreal ,el hacerclicenel "gran botonrojo ", va a requerir la autorizacién de la
direccion , porlo generalan ivel de CEO, CTO, CIO , a menos que estos chicos estan en el
edificio que fue  demolido por el desastre en si. En ese caso , se delegara en alguien mas
abajo e n la estructura de gestién la toma de la decisidn. Usted puede considerar esta
cuestion como parte de | plan DR/BC. Si hemos perdido superiores encargados de adoptar
decisiones , ya sea de forma temporal o permanente, alguien tendra que as umir sus
funciones y responsabilidades.

Ademads, habra importantes cambios en la cabina de almacenamiento. EI  SRA elegira
automaticamente la instantanea mas reciente y luego se detendra el ciclo normal de
replicacion entre el sitio protegidoy el sitio de recuperacion . Esto provocara , porlo
general , un cambio de situacion de la s LUNs/ Voliumenes vy, pasaran de ser replicas
secundaria s a seruna replicas o LUNs/ Volumen es primaria s. Todo esto se hace sin que
tenga que avisar alos chicos del el equipo de almacenamiento. Si usted estd usando VSA
Lefthand Networks , ver a que el volumen que normalmente estaba marcado como

"remota" pasa a ser "primaria "
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Target Information

Activar el plan de sde el SRM es muy facil de hacer vy, algunos podrian decir  que es
demasiado facil. Solo tiene que pulsar el boton " Run", leer una advertencia, cambiar la
opcién de un boton para confirmar que entiende las consecuencias y hacer clicen OK.

Consideraciones antes de failover y recuperacion

Hay algunas consideraciones muy importantes gue s e d eben considerar antes de presionar

el botén rojo . De hecho, deberia discutir estas cuestiones antes de abordar la
implementacion de la  aplicacion de SRM. En primer lugary , dependiendo de cémo se haya
licenciado SRM, e s posible que tenga que transferir la licencia entre el SRM  del sit io
protegido al sitio de recuperacién , para estar cubiertos porel acuerdo EULA de VMware.
En segundo lugar, si  usted esta cambiando las direcciones IP de las maquinas virtuales ,
entonces sus sistema s de DNS deberan tener| a correcta y correspondiente direccion IP y
nombres de hosten el DNS. Idealmente, esto  serd posible mediante el uso de su servidor
DNS dinamico , peroten ga cuidado con los registros estaticos enlacaché de | DNSy los
registros DNS en otros sistemas.

Failover previsto - Elsitiop rotegido esta disponible

La principal diferencia obvia cuando se ejecuta el plan de recuperacién y, el sitio protegido
se encuentra disponible , es que las maquinas virtuales en el sitio protegido se apagarian
basand ose en un orden especificado en su plan. También, se efecta uncambio ,y esla
suspension de la replicacion entre el sitio protegidoy el sitio de recuperacion. El siguiente
diagrama , ilustra la suspension del ciclo d e replicacion normal. Esto es necesario que

ocurra para evita r conflictos de replicacién y pérd ida de datos, después de todo , las
maquinas virtuales en el sitio de recuperacidon seran alas que los usuarios se conecta rany
cambiaran los datos . A todos los efectos,  son las maquinas virtuales principales , después
de que un failover se ha producido.
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SCSI0:0  SCSI0:1

Synchronou

Como se puede ver , la Xindica que lareplicacion de los datos se ha suspendido ylas LUNs
que fueron marcadas como R/O (read only) en nuestras p ruebas, se han marcado como
R/W (read and write)  en la ejecucién de nuestro plan de recuperacion.

En un DR manual , esto es normalmente una tarea gue se activa en lacabina de

almacenamiento por u  n operador humano utilizando las opciones "failover/ failback  de los
vendedores . Pero como el SRAtiene dere chos administrativos  en el almacenamiento , esto
puede ser automatizado por  SRM. Una vez que el plan  se ha completado con éxito , usted
debe ser capaz de ver este cambio en su sistema de almacenamiento. Por ejemplo, en

VSA Lefthand Networks vera que el volumen que unavez fue una copa remota secundaria ,
es ahora una copia primaria
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Aqui puede ver que el volumen llamado replica_of_virtualmachine , estd ahora marcada
como "Primary", donde solia decir "Remote ". Ademas, se puede ver que los nimeros de
las instantaneas estan  "fuera de sincronizacion". Ha pasado algun tiempo desde que he
ejecutado un plan de verdad y, mientras que el ProtectedManagementGroup ha llevado a
cabo el pro grama de instantaneas locales, estas inst antaneas no hansi do tra nsmitidas a
través del cable a | RecoveryManagementGroup. El SRM/ SRA ha detenido la copia remota

automaticamente. Este es el comportamiento por defecto , cada vez que un plan de
recuperacion se ejecuta.

En este ejemplo , voy a asumir que se ha perdido el acceso al sitioen  Londres durante
algunas horas o dias.

1. En este caso necesito  entrar en el vCenter del sitio de recuperacion - enmi
caso es Reading
2. Seleccione el plan de recuperacién, y haga clic en el bot6n Run
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Nota:
Tengo una grabacion en vivo de la ejecucion miplan enel sitio web del Blogde

Virtualizacion en Espafiol . Si desea ver lo que sucedi 6 cuando se ejecutd este plan
lo puede ver aqui:

http://www.josemariagonzalez.es [srm.html
Si todo transcurre segun el plan (perdonen el juego de palabra s), no vera mucha
diferencia con la  ejecucién del plan de prueba. Lo que usted vera, son eventos

apagado s en el sitio protegido .
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Failback planeado - El sitio de protegido esta disponible

Como recordatorio , permitanme reiterar que SRM no fue disefiado para automatizar el
failback al sitio primario o protegido. Dicho esto, SRM puede ser configurado p ara ayudar
en ese proceso. En el estado actual |, el sitio de recuperacién (Reading) es el propietario de
las maquinas virtuales de Londres. Estas se estan ejecutandoy estan conectadas alos
usuarios finales. Como tal, es posible crear un grupo de proteccion temporal en el sitio de
recuperaciony en el plan de recup eracion en el sitio protegido y, por tanto, invertir el

proceso para que se ejecute antes. Porsup uesto, hay que ten ercuidado y asegurarse de
que cualquier cambio g enerado en el poco tiempo que hemos estado "corriendo" en el sitio
de recuperacion (parami  hasido cerca de undia) , se reproducen de nuevo a la zona
protegida para evitar la pérdida de datos.

Este pr ocedimiento suena muy sencillo, s6lo hay que darle " lavuelta " ala configuracién
Usted puede pensar de esta situacién , que es un poco como cuando va en sucoche Yy se
da cuenta que hatomado la direccién equivocada y todo lo que necesita hacer es realizar

es un cambio de sentido opuesto . Si desea ampliar aun mas esta analogia del coche , es
como que usted se equiv oco de salidaa Igunas horas atras ,y ahora la Unica manera de
volver por el buen camino es cambiar de sentido  y recorrer algunos  sitios por los que ya
habia pasado . Ah, por cierto, sus hijos necesitan usar el bafio,y se esta quedando sin
gasolina . Junto a todo esto, el pequefio acaba de decir, "Papi, ¢Hemos llegamos ya?"

Desde una perspectiva de almacenamiento también signifi ca invertir su ruta normal de
replicacion , desde el sitio protegida al sitio de recuperacion. Esta es una tarea manual
realizada con m ucho cuidado y que se ha de hacer leyendo la documentacion del
proveedor de la cabina de almacenamiento para saber cémo llevar a cabo la
reconfiguracion.

Si la cabina , en el sitio protegido , no ha sido destruida  en el desastre , los datos contenidos
en esta , estaran fuera de sincronizacion  con el sitio de recuperacion. ¢Cuanto ?,

depende ra enter amente de cuanto tiempo hemos estado usando el sitio de r ecuperacion y
cuando hayan cambiado los datos . Por otra parte, sila  cabina de almacenamie nto ha sido
destruida o estd altamente de sincronizada , quizads quiera traer la nueva cabina al sitio de
recuperacion y hacer la réplica a nivel local.
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El proceso de failback se complica aun mas por el hecho de que tenemos que "limpiar”
manualmente la  configuracion original de | SRM y volver a la misma configuracion que
teniamos antes de  que se produjera el error. Ademas, unavez qu e el failback ha
finalizado, tenemos que “limpiar" la misma configuracién que facilito el failback en primer
lugar , y recuperar nuestro proceso original de recuperacion .Vamos a tratar este proceso
de "limpieza ", antes de preocuparnos de invertir el proceso de replicacion de
almacenamiento.

Paso 1: Limpieza de todos los archivos placeholder  antiguos en el sitio de
recuperacion ( Reading )

Durante la configuracion de los archivos VMX placeholder/shandow de SRM |, estos fueron
colocados en un almacenamiento enun  servidor ESX en el sitio de recuperacion, en mi

caso Reading . Estos deben ser borrados manualmente. Mientras que escribia este libro , he
hecho muchos cambios , como la ¢ reacion y la destruccion de maquin as virtuales (ctx -3,
fs-3yotras) ytambién he cambiado el nombre de alguna s de mis maquinas virtuales

(london -ctx -2, london -fs-2). Esto cr e una gran cantidad de "basura " en el lugar que
escogi para almacenar mis ficheros  VMX placeholder . Esto me hizo darme cuenta de la
necesidad de haber dedicado un lugar especifico para el almacenamiento de estos

ficheros , para mantener estos totalmente independiente s de cualquier archivo VMX "real" .

Como yo he utilizado "tontamente " un lugar de almacenamiento local para mis archivos
VMX placeholder , usted puede ver que los archivos locales de mi VSA también se
encuentran en el mismo volumen VMFS.
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